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1 Objetivo

Elaborar el Plan Estratégico de Tecnologias de la Informacion — PETI de Universitaria Virtual
Internacional Uvirtual, que permita establecer los mecanismos y lineamientos para llevar a cabo
las estrategias de desarrollo e innovacion de la institucion, teniendo como base los ejes
tecnoldgicos, académicos y administrativos.

Por lo tanto, se establece un plan informatico que responda a las necesidades universitarias y

contribuyan al éxito en el desarrollo estratégico de la tecnologia de la informacion.

2 Alcance del documento

Al terminar el ano 2026, nuestros sistemas de tecnologia estaran totalmente integrados, alcanzando
altos niveles de apropiacion en los procesos académicos y administrativos, bajo estandares de
calidad acordes al crecimiento institucional. Por consiguiente, seran alineados con el Marco de
Referencia de Arquitectura Empresarial del estado colombiano, la estrategia de Gobierno Digital

y la normatividad vigente, impulsando la transformacion digital del Ministerio TIC.
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A continuacion, se hace referencia a la normatividad a partir de la cual tienen sustento el desarrollo

e implementacion de la tecnologia y los sistemas de informacion del sector.

Normatividad y regulaciones aplicables al PETI

Marco normativo
Decreto 1151 de 2008

Ley 527 de 1999

Ley 1341 de 2009

Ley 1581 de 2012.

Ley 749 de 2002

Decreto 2693 de 2012

Decreto 2573 de 2014

Decreto 1122 de 1999

Decreto 415 de 2016

Descripcion

“Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.”

Por medio de la cual se define y reglamenta el acceso y uso

de los mensajes de datos, del comercio electronico y de las

firmas digitales, y se establecen las entidades de certificacion

y se dictan otras disposiciones.

Por la cual se definen principios y conceptos sobre la sociedad

de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones —TIC—, se crea la Agencia

Nacional de Espectro y se dictan otras disposiciones

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por la cual se organiza el servicio publico de la educacion

superior en las modalidades de formacion técnica profesional

y tecnologica.

“Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.”

“Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.”

“Por el cual se dictan normas para suprimir tramites, facilitar la actividad
de los/ ciudadanos, contribuir a la eficiencia y eficacia de la
Administracion Publica y fortalecer el principio de la buena fe.”

“Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.”
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Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico RegIHHigHAND “det

Sector de tecnologia de la Informacién y las Comunicaciones.”

Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado

Decreto 1008 de 2018  Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Ley 1955 del 2019 Establece que las entidades del orden nacional deberan incluir en su plan
de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC)

Circular 02 de 2019 Con el proposito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

Decreto 620 de 2020 Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"

Tabla 1. Normas y documentos de referencia del PETI
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La Universitaria Virtual Internacional Uvirtual con el objetivo de generar el cambio de

paradigmas y de fortalecer la estructuracion de la estrategia TI, identificando las siguientes

rupturas estratégicas.

La Universitaria Uvirtual, debe ver la tecnologia como el valor estratégico para el desarrollo,
innovacion y competitividad académica y administrativa.

Evitar la carencia de capacidad de analisis debido al poco conocimiento o disponibilidad de
informacion.

Impulsar formas de trabajo colaborativo, productivo y flexible.

Conocer a los grupos de interés mediante la gestion eficaz de datos.

Impulsar la gestion del cambio mediante la apropiacion de una cultura digital innovadora,
proactiva y autogestionada.

Definir arquitecturas de infraestructura de TI o de servicios tecnoldgicos que evidencien la
priorizacion en el uso de servicios de computacion en la nube (cloud computing).

Disponer de arquitecturas de interoperabilidad de aplicaciones que permitan el intercambio de
informacion de manera eficaz.

Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio.

Los sistemas de informacién no se integran y no facilitan las acciones coordinadas.

Concretar que opcion es mejor “desarrollar en casa” o “Comprar software comercial”.
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La institucion ha orientado sus esfuerzos tecnoldgicos a un modelo SaaS, esto garantiza la

disponibilidad, crecimiento y soporte de los sistemas neuralgicos para la operacion, los sistemas

criticos administrativos y académicos se encuentran en este modelo los cuales se atienden por

cuatro proveedores [FX, Congos, Google, Microsoft y ZOOM:

5.1

Objetivos institucionales

Fortalecer los recursos tecnoldgicos y sistemas de informacion de la institucion.

Efectuar el Servicio y la gestion institucional.

Establecer como transformador digital y sectorial de tramites, servicios y procesos.
Inclusion social digital.

Disminuir la brecha digital a través de la cobertura a centros poblados y la conectividad
de los usuarios.

Fomentar la educacion y la cultura ambiental.

Propiciar la integracion institucional e interinstitucional, como medio para hacer eficaces
los esfuerzos para el logro de la mision, vision, principios y objetivos.

Trabajar por la produccion, la apropiacion y la divulgacion del conocimiento en todas sus
formas y expresiones, con miras a la solucion de las necesidades del pais.

Realizar investigacion orientada a la obtencion de conocimientos encaminados a formular
preguntas que resuelvan problemadticas regionales.

Adelantar por cuenta propia o en colaboracion con otras entidades, programas de

extension y de apoyo a los procesos de organizacion de comunidades, con el fin de
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vincular las actividades académicas al estudio e intervencion a problemas SOCTAIES (! memacional

€conodomicos.

5.2 Mision de TI
Suministrar estrategias tecnoldgicas y soluciones innovadoras de TI, alineadas a los objetivos de

la organizacién y las necesidades de la Universitaria virtual internacional Uvirtual.

5.3 Vision de TI

Lograr ser una Institucion Educativa con altos estandares tecnolégicos y de calidad. Mediante el
uso de tecnologias emergentes e innovadoras y estara acreditada institucionalmente de alta
calidad; sera reconocida como una de las Universidades estatales mas importantes de Colombia

por su excelencia académica.

5.4 Objetivos de TI

Gestionar los servicios del Grupo TIC bajo parametros de buenas practicas con ejercicios

de uso y apropiacion dirigidos a todos los usuarios.

e Articular la gestion TI con cada una de las lineas de accion estratégicas para los agentes
del sector con el propdsito de responder con calidad y oportunidad.

e Optimizar la estabilidad y calidad de los servicios en linea, para garantizar la satisfaccion
de los usuarios.

¢ Generar nuevos servicios y aplicaciones que faciliten la operacion académica de la

institucion.

e (arantizar una seguridad en la informacion y una infraestructura tecnolégica optima.
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6 Analisis de la situacion actual e

En la virtualidad en linea la planificacion es mucho mas rigurosa debido a los diferentes
programas que ofrece la Institucion, los contenidos y actividades que se entregan a los

estudiantes, son desarrollados en forma virtual.

Para el profesor, se requiere de un alto nivel de trabajo y toma de decisiones, ya que debe
seleccionar los materiales (lecturas, vinculos, guias, etc.) de antemano, para ponerlos a

disposicion de los estudiantes en linea.

Ademas, requerira de un mayor numero de actividades, las cuales deben estar disefiadas

cuidadosamente antes de iniciar el curso.

6.1 Estrategia de TI
Para el desarrollo del 4rea de tecnologia se ha desarrollado el PETI en el cual estan las
orientaciones estratégicas para el area desde el 2020 hasta el afio 2026, alineado a la planeacion

estratégica institucional en el eje estratégico.

Mejoramiento Continuo para la innovacion y calidad educativa, fortaleciendo los recursos

tecnoldgicos y sistemas de informacion de Uvirtual.

Una vez que se coloca en marcha el plan estratégico TI procedemos a planear y a hacer el plan de
accion actuando y verificando los planes estratégicos institucionales incluyendo las politicas de

TI que existen en la entidad.

* Licencias y equipos.
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¢ Plan de accion. A el

* Plan de mantenimiento anual.

* Copias de seguridad.

* Solicitud de copias de seguridad.

* Administracion de licenciamiento.
*  QGestion de incidencias.

* Gestidon y monitoreo de la capacidad de infraestructura.

6.2 Usoy Apropiacion de la Tecnologia

Acciones para Movilizar Grupos de Interés Estrategia y

laneacion del cambio

organizacionales mejoramiento

Huovas acciones
solucionesa Comunicacion del cambio - Divulgacion del cambio - e i
implementar Retroalimentacion P ;
P! — - — comunicacion y
Formacion en Habilidades Basicas divulgacion
Necesidades de Acceso a las facilidades tecnolégicas =]
los Procesos Gestion uso de las facilidades tecnologicas ol Personas
. Adopcion de buenas practicas E ﬁntrgnadas con
i - = = = ilidades
Competencias Formacion en capacidades de Mejoramiento B habisiaad
individuales y = (& desarrolladas
5 | Habilidades de mejoramiento continuo e
gUpaIns Habilidades de trabajo en equipo ' Cambio
3| requeridas - : - B
Habilidades de construccién conjunta =2 incorporado en los;
3| Planes de Formacion en Du_afsarrollo de P_rogramas de ) FEetatge
capacitacién Gestion del Cambio g Gestion de
—
y por areas Estrategia de movilizacion para adapt._al el cambio (=38 continuo en la
Definicion de incentivos para la adopcion del cambio E adopcion del

Restricciones y Habilitacion de Herramientas para la Gestion 8 cambio

j=

paradigmas
vigentes

del Cambio
Herramientas basicas- Herramientas Analiticas -
Herramientas gerenciales - Herramientas de aprendizaje
Gestion de Indicadores
Indicadores de Uso - Indicadores del Nivel de
apropiacion - Indicadores de Resultado

Indicadores de usq
Herramientas de
Tl habilitadas para|
el gerenciamiento
del cambio

llustracion 1. Uso y apropiacion de la tecnologia. Recuperado de:
https://gobiernodigital. mintic.gov.co/692/articles-51982 recurso_3.pdf
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Los sistemas de Informacion y plataformas para Educacion nos garantizan una adecuada gestion
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y soporte de los procesos estratégicos, misionales y de apoyo.

Los sistemas de informacion que se describen a continuacion son los que actualmente la Uvirtual

usa para la realizacion de sus actividades.

Arquitectura de Sistemas de Informacion

/TR

Ulintual

Universitaria Virtual Internacional

Direccion de Tecnologia

2020

GESTION ADMINISTRATIVA Y FINANCIERA

ADMIN - FINANCIERO

Gestasoft
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>/
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CRM

SPACE

Adobe’ Creative Cloud™

Lo

Gestion de Tickets
Pagina web

Reporte docentes
Sistema Homologaciones

« e s e e
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VIRTUALIDAD

@ brightspuﬁg
ELT

|] Office 365
R EE
BDO ey

»
ﬂ' Microsoft Teams

L'
SNIES

BIBLIOTECA

eLibronet
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=

SEGURIDAD PERIMETRAL

RTINET §

EQUI

-

SWITCH
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IMPRESION

ALL IN ONE

B &

ENERGIA PORTATILES

SERVICIOS APPS
B Microsoft J APACHE
{lustracion II. Fuente propia
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v Plataforma de Contenidos Brightspace (Implementacion plataforma de g€t roemasional
aprendizaje)

La plataforma Brightspace cumple con estandares internacionales de accesibilidad permitiendo
ajustar colores y tamafios de fuentes, acceder desde cualquier dispositivo de computo o movil e

incluyendo tecnologia en lectura de texto y closed caption plataforma y videos.

llustracion I11. Software brightspace. Recuperado de:
https://elemento401.wordpress.com/2016/06/24/d2I-lanza-brightspace-su-
sistema-de-administracion-del-aprendizaje-basado-en-la-nube/
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v Teams (Implementacion de plataforma salas de grabacion). Hrirmeiiania Vil iesemazionol
Microsoft Teams es una plataforma de comunicaciones inteligente, ofrece integracion,
colaboracion, interaccion y seguridad en las conversaciones. De esta manera, nos brinda
herramientas de accesibilidad en dispositivos méviles y de computo, en ajustes de sonido, video,
contraste de color y demés configuraciones para mejorar la experiencia del usuario.
Teams es la plataforma de aprendizaje eficaz y con su facilidad de uso ayuda a estudiantes,
profesores, educadores y personal del centro a reunirse, trabajar juntos, crear contenidos y

compartir recursos en Office 365 Educacion.

Hustracion 1V. OFFICE365. Recuperado de:
https://www.encamina.com/productividad-office365-microsoft-teams/
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La plataforma corporativa para el desarrollo de cada uno de los procesos académicos,

administrativos, financieros y colaborativos.

Universitaria Virtual Internacional

@;k Inicio Seguro Ayuda J:,

Estimado usuario, ahora su contrasefia de ingreso se basa en valores numéricos asociados a su clave inicial. Para ingresar su
contrasena ufilice los botones que se encuentran al lado de las casillas de acceso. Tenga en cuenta que su confrasena NUNCA
sera la misma en valores numericos puesto gue estos cambian de manera aleatoria cada vez gue se accede a esfa pagina.
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[lustracion V. Academusoft. Recuperado de: Fuente propia
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v’ Sistema de Homologaciones eirmdiona fitcl insemacional

Sistema para realizar las homologaciones de estudiantes, permite la creacion de plantilla

de carga de espacios académicos de programas, realizar la homologacion, sacar el acta de
homologacion, realizar en el sistema las autorizaciones necesarias, cargar los documentos
y realizar la migracion de la matricula del homologado para su correspondiente matricula

en Academusoft.

TR

UirkUG

e PR - —— o — i T

(-]
[lustracion VI. Recuperado de: Fuente propia

v" PQRSF (peticion, queja, reclamo, sugerencia y felicitacion).
El Sistema de Peticiones, Quejas, Reclamos, Sugerencia y Felicitacion (PQRS) es la herramienta
que nos permite conocer las inquietudes y manifestaciones que tienen nuestros grupos de interés
a nuestro servicio, encaminado hacia la excelencia operativa.
7
PQRSF

{lustracion VII. Recuperado de: Fuente propia
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v Sistema de gestJi()n de Tickets.

Aplicacion para gestionar incidencias técnicas presentadas dia a dia.

ketUvirtual

Falla
Tipo

v Vlr‘bUOI Nombre
Falla®

Carrio*
U e Correo
Descripcion *

B Buscar Ticket

& Manusles Area

[lustracion VIII. Recuperado de: Fuente propia

v" Implementaciéon de Office 365

General

— Selecciona —

Uliircual

Usleraionn ¥l wszimackonal

Office 365 es una herramienta que nos permite crear, acceder y compartir documentos con las

diferentes herramientas de Microsoft.

Es licenciado para estudiantes, docentes y administrativos.

Aplicaciones de Office

g
E

ll

Omelote

[lustracion IX. Recuperado de: Fuente propia

Servicios

[ B
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v ACADEMUSOFT (Campus académico).

Apoya los procesos académicos de la institucion desde el ingreso a la institucion, su admision

como estudiante hasta la obtencion de su grado.

Este campus cuenta con modulos como: Inscripcion, Admision, Registro, Recursos Académicos,
Carga Académica, Matricula Académica y Financiera (Liquidaciones), Recursos Fisicos,

Horarios, Docentes, practica empresarial, SNIES, Grados y Egresados.

Academusoft Académico 4.0 - Administrador

ﬁ T T T T

= A
5? Perfil de Usuario Raportes Dindmizas
=8 )
=R ) Datos Personales
[ @ Inscripcion en Linea
- €@ Regiiro Académico Tipo de Documento:  &C Fecha de Acceso:
=| Agregar Estudiante Nimero de Documenta : Rol:
— Luimagen ne
g1 o Hoja de Vida de Estugiante
& 4 Ho astd dispanible | Nombres : £ Proxy:
F- ) Matricula Financiera
- & Liquidaciones Apeliidos : P
1 4@ Proyectar Demanda Navegador : CHAG
- & Horarios
Bl ) Matriculs Académica Cambiar Fate
0 | ones
[ 4@ Gestionar Sanciones Ingresos def Usuario

= Estimulos

g g il RegismosporPigra 10 |4

- @ Préctica Empresarial Fecha de Acceso Rol. Proxy P

) g i as 20170822 13:21:57 ADMINISTRADOR e 190.60.216.202

1 &) Bilingiiismo

51 €@ Certifcados y Conslancias 2017-08-18 16:10:40 ADMINISTRADGR o 190.60.216.202
=| Propuesta Proyecto de Grado 2017.08-11 12:46:52 ADMINISTRADOR e 190.60.216.202

Q.L =/ Corveoms 2017-08-10 13:30:03 ADMINISTRADOR ———— 190 60 216 202

4 Recursos Académicos

@ @ Carga Administrativa
B @ Normas

Bl §§ Estructura Curricular
& @ Recursos Fisicos

Hlustracion X. Recuperado de: Fuente propia
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v GESTASOTF.

Se gestiona toda la informacion administrativa y financiera que se genera en cada una de las

areas, sirviendo como apoyo a los funcionarios administrativos en la toma de decisiones de

manera segura, rapida y oportuna.

Este campus cuenta con los siguientes moédulos: Talento Humano, Nomina, Contabilidad,

Presupuesto, Cartera, Pagaduria y Tesoreria, Almacén e Inventario y Gestion Documental.

ESTION ()
& 3 S o0
* U7 = B I s
Administrador Académico SNIES Ambiente Talento Presupuesto
de Vortal Administrador Estudiante Humano
) 1] $7 iR
Pagaduria Almacén e Servicios Cs ]
¥ Tesoreria mventarno genefales Administrador y cartera geneiales
=] > ,‘ ) & L2}
& o — — . =
Contabiidad Gestion Facturacién y Paramatros Talento Humano Almacén e
Documental Cartera IG Generales IG (<] Inventarios |G
L4 @l
p—— S
Pedido IG Pagaduria y
Tesoreria IG

Tlustracion XI. Recuperado de: Fuente propia

v" MyELT (Accesibilidad).

La plataforma hace uso de recursos como videos subtitulados, presentaciones gramaticales

animadas, reconocimiento de voz, y mas ayudas centradas a las necesidades lingiiisticas.
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6.4 Servicios Tecnol6gicos Helreaiiania Vil neemarional

Con los servicios tecnoldgicos se implementa el Software educativo con herramientas de
comunicacion, objetos virtuales de aprendizaje, revistas digitales y libros virtuales, entre otros
temas.

v Implementar esquemas formales de identificacion de las necesidades de informacion, de
la estrategia, de los procesos del sector, que serviran de base para la sistematizacion de
estos.

v Definir modelo contextual, conceptual, funcional y de aplicaciones de sistemas de
informacion.

v" Implementar estrategias de gestion de cambio a fin de logra la correcta apropiacion de los
sistemas de informacion por parte de los servidores publicos del sector.

v" Implementar plan para contar con sistemas de informacioén que apoyen los procesos de
estratégicos, misionales y de apoyo del sector.

v Disefiar e implementar procedimientos eficientes de atencion de incidentes funcionales
relacionados con soporte en el uso de los sistemas de informacién o requerimientos de

mantenimiento.
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6.5 Gestién de informacion e

Entre los principales objetivos esta garantizar la planeacion en la gestion de informacion
Universitaria de Uvirtual. Inicia cundo nace la necesidad hasta la entrega de cada uno de los
elementos solicitados o producto final al usuario. las necesidades pueden crearse en cualquier
momento por tal motivo los requerimientos se pueden realizar de lunes a viernes en horario de

oficina.

Por consiguiente, se da a conocer las actividades, el responsable y con qué frecuencia se

presentan dichos requerimientos.

ACTIVIDAD RESPONSABLE FRECUENCIA

Cada wusuario realiza la solicitud ante el
departamento de tecnologia de la necesidad que

) i : : : . Cada vez que se
requiere diligenciando el formato denominado|Vicerrector o Lider de Proceso q

: : reguiera
solicitud de necesidades del departamento de 3

tecnologia.

El departamento de tecnologia analiza la viabilidad Cada wvez que
de la necesidad y emite la solicitud a la|Departamento de Tecnologia exista una
Vicerrectorias o la Rectoria segin sea el caso. necesidad

Después de aprobada la solicitud se solicita la Cada vez que se
S Departamento de Compras
adquisicion al encargado. requiera

Se recibe la adquisicion y se entrega al usuario que
realizo la necesidad a total satisfaccion donde se le
ilustra la forma adecuada y correcta de utilizar el | Departamento de Tecnologia
producto adquirido, si es necesario se realiza
capacitacion.

Cada vez que se
requiera

Frecuentemente el departamento de tecnologia
realizara visitas a los usuarios que recibieron
productos o servicios para revisar que se estén|Departamento de Tecnologia Mensual
utilizando de forma adecuada, al igual que estén
funcionando correctamente segun sea el caso.

En caso de equipos de computo, impresoras, bases
de datos se incorporaran en el cronograma de " Segln

2f _@&Q; P : g : Departamento de Tecnologia 9
mantenimientos para realizar las respectivas cronograma
revisiones.

[lustracion XIII. Recuperado de: Fuente propia

21| Pagina

0 wirtual | @ uvirtualinternacional | @ Uvirtus mtemacions | @ 350 564 9166 | © www virteal edu oo



Plan estratégico de tecnologia — PETI
Universitaria Virtual Internacional - UVirtual

6.6 Gobierno de TI

Uliircual

Unlwmiiiong ¥isol insemackonal

Se describe la estructura organizacion actual del area de TI en la institucion, detallando el nimero

de personas que conforman el area, sus funciones, naturaleza del cargo y perfiles.

DIRECTOR DE

Es la persona que lidera la gestion y el seguimiento de los proyectos IT que se llevan a cabo Funciones:

el U niveesdad. *Es responsable de la gestion académica y administrativa,
Funciones: y debe adoptar las decisiones necesarias para el desarrollo
*Marcar la estrategia tecnolégica de la universidad a partir de la definicién de los objetivos y y buen funcionamiento de la Institucion.

la estrategia de negocio, seleccionar e implantar soluciones tecnologicas a corto, medio y

Se encarga de ser el representante legal y la primera
TECNOLOGIA autoridad ejecutiva Universitaria; en tal caracter, y en el
ambito de su competencia.

largo plazo, y servir de divulgador de la tecnologia.

*También se encarga de elaborar y llevar a cabo el seguimiento de los presupuestos para esa
area, presta apoyo a los distintos depanamentos para conseguir la maxima eficacia en el uso
de los sistemas tecnologicos de la compaiiia, y desarrolla todo tipo de politicas relacionadas
con la seguridad y proteccion de datos y sistemas.

|
ANALISTAS DE SOPORTE TECNICO ANALISTAS DE SISTEMA
DESARROLLADOR

Estan encargados de brindar asi ia y realizar el imiento a los
equipos y sistemas informaticos que puedan presentar fallas.

Trabajan en estrecha colaboracion con
personal de todas las categorias para averiguar

Funciones: los problemas que surjan en el sistema
*Instalar y configurar la tecnologia a ser empleada en la empresa. existente.
*Realizar el mantenimiento periédico de los equipos y sistemas. desarrollo continuo y la optimizacién de las

infraestructuras de TI dentro de la universidad

*Brindar asistencia a los empleados o clientes en materia tecnologica. v buscan disefiar sistemas computacionales

*Reemplazar las partes dailadas en los equipos cuando sea necesario. que resulten en una mejora competitiva para
*Elaborar informes sobre el estado de los equipos y sistemas de la la misma.

empresa. Funciones:

*Implementar y orientar en la ejecucion de nuevas aplicaciones o *Analisis de sistema TI.
sistemasioperativos. *Identifica problemas o potencial
*Configurar perfiles, correos electrénicos y accesos para los nuevos optimizacion.

ingresos, ademas de brindar asistencia en todo lo relacionado a *Diseiio de sistemas eficientes.

contrasefias.

Hlustracion XIV. Recuperado de: Fuente propia

1
APRENDICES

Tecnologo fundamenta su formacion en la gestion
de Sistemas de Informacion, combinando los
conocimientos adquiridos tanto tedricos como
practicos.

Funciones:

*Administrar sistemas de Informacion
empresa.nales

*Asesorar al sector empresarial en la toma de
decisiones para el disefio y adquisicion ~ de
hardware y software.

*Asistir a la division de sistemas.

*Planear y organizar proyectos que involucren
Tecnologia de la Informacion.

*Analizar y disefiar estructuras de sistemas de
informacion administrativos, comerciales,
financieros, entre otros.

*Desarrollar software aplicativo bajo estructuras
convencionales, Web y orientadas a objetos.

*Gestionar bases de datos.
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6.7 Analisis Financiero e

Desde su fundacion, la instituciéon Uvirtual ha sido enfatica en la inversion y el desarrollo
tecnoldgico, considerando que concibe como prioridad sus servicios virtuales sobre los cuales
apoyan los procesos académicos y administrativos para el buen desarrollo y desempefio de la
institucion siempre teniendo como horizonte un servicio de alta calidad por intermedio de las

herramientas tecnoldgicas.

Se permite relacionar la inversion tecnologica a través de los ultimos seis afios.

SERVICIO 2020 pluk] 2018 2017 2016 2015 2014
INTERNET Y TELEFONIA 16.435.617 | 18.099.973 | 16.400.377 13.991.621 [ 12.408.555 | 11.633.507
SERV TELEFONICO 1.609.590 4.492.752 2.371.669 14.225.087 2.706.486 3.440.800
MANTO EQUIPOS VIRTUALES 5.890.500 7.675.500 7.854.000 3.558.100 5.805.800 108.800
SERV DATA CENTER 82.165.483 | 108.583.116 | 117.798.949 94.432.200 | 107.158.540 | 111.282.380 | 111.791.527
LICENCIAS VARIAS 17.913.746 | 16.577.252
LICENCIA BB Y SALAS 90.532.707 | 90.993.607 | 83.087.338 54.528.938 | 52.531.470 | 143.867.802 | 217.734.639
LICENCIA CRM, IP DIAL BOX 37.050.916 | 35.202.160 | 75.772.061 12.750.237 | 17.112.320
BIBLIOTECA VIRTUAL 18.636.197 [ 16.128.501 | 13.360.499 12.326.850
LICENCIA BITDEFENDER 4.855.200 9.229.533 3.746.258 440.800
LICENCIAS INGLES 19.600.000 | 18.600.000 | 17.110.000 8.500.000
CREATIVE CLOUD 9.055.680 2.777.406 3.362.154 6.416.294 3.124.123
RED HAT ENTREPRISE 2.807.742 5.401.549 4.263.954 2.712.480
LICENCIAS VARIAS 15.104.808
LICENCIA CALIDAD 7.757.000 | 17.431.320 [ 16.582.200 8.149.000
SOPORTE ACADEMUSOFT 29.800.000 20.900.000 5.000.000
SOFTWARE UPDATE 3.480.205
LICENCIAS VARIAS 11.739.096 | 14.164.560 7.611.543
LICENCIA PROGRAMA CONTABILIDAD 3.776.000
TOTAL 294.689.956 | 325.408.541 | 372.784.426 | 267.406.247 | 244.578.295 | 315.536.297 | 351.123.312

Hlustracion XV. Recuperado de: Fuente propia

La inversion mas significa para la institucion se centra en la inversiéon a su infraestructura
tecnoldgica y conectividad, la cual permite al personal académico y administrativo realizar sus
actividades de una manera Optima para el servicio de la comunidad académica, siendo este el eje

central de la institucion.
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6.8 Alineacion de TI con los procesos Helresioria ¥l Insemaional

Atendiendo las recomendaciones definidas por Mintic, la institucion Uvirtual se propone
implementar el modelo de gestion IT4+ basado en la estrategia de gestion de TI, lecciones

aprendidas y mejores practicas.

Este modelo tiene como principal objetivo la alineacion de la estrategia tecnoldgica y la estrategia

institucional, este modelo facilita la gestion que T1 que genera valor estratégico para la institucion,

sistemas de informacion, personal académico y administrativo.

METODOLOGIA

MODULOS DEL PETI

SITUACION ACTUAL FASE 1 * Aniilisis de ln situncidn

*Andlisis de entorno
*Estrategin de negocios
*“Madelo operative
*Estructura de la
organizacion

*Arquitectura de la
organizacion

MODELOS DE

NEGOCIO/ORGANIZACION FABK 2

*Estrategia de T1
*Arquitectura de 51
MODELO DE T1 FASE 3 *Arquitectura de tecuologia
“Modelo operativo de T1
*Estruct. Organiz. de T1

*Prioridades de
implementacion

MDD_ELO %E FASE 4 *Plan de implantaciin
PLANEACION “Recuperacion de la lnversién
*Administ, del riesgo

llustracion XVI. Recuperado de: Fuente propia
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7  Modelo de gestion de TI Helreaiiania Vil neemarional

7.1

Estrategia de T1

Con base a los lineamientos del modelo para la estrategia de TI se realizar un direccionamiento

organizacional se el cual se alinea la estrategia con la estrategia institucional mediante los

mecanismos de Gobierno de TI.

Este modelo se implementa con énfasis en la eficiencia y transparencia de los procesos

institucionales y tecnoldgicos.

7.1.1

Definicion de los objetivos estratégicos de T1

Lograr la automatizacion de los procesos mediante herramientas tecnologicas que apoyen
las actividades del personal académico y administrativo.

Apoyar el desarrollo de las estrategias académicas y administrativas enfocadas al uso y
apropiacion de las tecnologias.

Integrar los sistemas de informacion de las diferentes areas de la institucion que permitan
la toma de decisiones eficientes y sostenibles.

Incentivar la participacion y la innovacion académica a través del empoderamiento y la
confianza en el uso de TIL.

Fortalecer la gestion-de las tecnologias de la informacién y comunicaciones que permita
la-adopcion de lineamentos y estandares.

Incrementar la cantidad y calidad de los servicios ofrecidos en linea al personal

académico y administrativo.
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Uslwmaiion Vidkol msemocional

7.1.2 Competencia del personal de TI
A continuacion, se describen los roles y perfiles del personal de Gestion de TI en la institucion,
que consolida las responsabilidades y las competencias que se requieren para la ejecucion y el
buen desempefio para el desarrollo de sus funciones, de acuerdo con las mejores practicas de

Gestion de TI para cubrir las necesidades de la institucion.
Los perfiles se detallan con base a los siguientes puntos:

¢ Identificacion del cargo: Nombre de cargo, cargo jefe inmediato y nivel.

e Funcion principal: Descripcion del perfil.

¢ Funciones esenciales: Funciones a cargo.

¢ Competencias: Organizacionales e individuales.

e Requisitos de estudio y experiencia: Estudios aprobados, nivel de estudio y tiempo de

experiencia
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7.1.3 Capacidades de tecnologia

Las capacidades de la Direccion de TI se tienen identificadas las siguientes:

e Servidores: Administracion de equipos fisicos, virtuales y nube.

¢ Redes y comunicaciones: Instalacion y configuracion de switch, cableado eléctrico y de
datos.

e Seguridad informatica: Instalacion, configuracion de seguridad logica y perimetral.

o Inteligencia de negocios: Creacion y despliegue de herramientas tecnologicas para el uso
de reportes con analitica descriptiva y predictiva apoyando la toma de decisiones
institucionales.

e Desarrollo de software: Conocimiento y ejecucion del ciclo de vida para la creacion de

software con altos estdndares que apoyen las labores académicas y administrativas.
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Con base a la metodologia de IT4+ la institucidn Uvirtual relaciona y define los siguientes indicadores de

gestién.

Indicador Detalle

Ejecucion del plan estratégico de Tl

Medir avance y ejecucién del plan estratégico de Tl

Aseguramiento de la informacion

Uso y almacenamiento efectivo de la informacion

administrada por los sistemas de informacion.

Disponibilidad de la informacién

Buen uso de los sistemas de informacion

Desarrollo y mantenimiento de sistemas

implementados

Medir el avance en el desarrollo los requerimientos y
mantenimiento de sistemas de informacién in house o

implementaciones de terceros.

Disponibilidad de los recursos tecnoldgicos

Medir la operacion para mantener el uso de los recursos

de Tl

Oportunidades de mejora

Calculary definir nuevas oportunidades que surgen de las
novedades para mantener el uso de los sistemas de

informacion de la Direccion de Tl

Plan de continuidad de negocio

Asegurar la informacidn en caso de desastre se debe

asegurar la continuidad.

Tabla 2. Indicadores de gestion de TI
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7.1.5 Riesgos informaticos Helresioria ¥l Insemaional

Teniendo en cuenta el modelo de gestion se presenta a continuacion las casusas identificadas desde

la Direccion de T1 que pueden afectar la disponibilidad de los servicios tecnologicos.

Desconocimiento y no aplicacion de Politicas de Seguridad de la Informacion.

e Falta de analisis de vulnerabilidad/amenazas en los activos de informacion.

e Desactualizacion o no existencia de la documentacion de los sistemas de informacion.
e Sacar a produccion los sistemas de informacion sin haberlos probado anticipadamente.
e Intereses particulares por las personas encargadas de manipular el sistema.

e No contar con la infraestructura necesaria para el buen funcionamiento del sistema.

e Favorecimiento de intereses particulares.

e Insuficiencia en la asignacion de recursos para los procesos informaticos.

e Vulnerabilidad en los prestadores de servicios externos.

7.1.6 Cadena de valor de TI

Cadena Valor de TI

Direccion de Tecnologia

urirtual 2020 - 2026

Universitaria Virtual Internacional

- ESTRATEGIA DE TI

- ARQUITECTURA DE T1
- PLANEACION Y PROYECTOS
- GOBIERNO DE T1
T - SERVICIOS Y SOPORTES DE T1

Hlustracion XVII. Recuperado de: Fuente propia
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7.1.7 Plan de im_plenlentaci()n de procesos e e

A continuacion, se presenta los lineamos a ejecutar en los afios posteriores a su aprobacion, se tiene

como objetivo alcanza una administracion con propositos de incentivar el uso y apropiacion de TI.

7.1.8 Estructura organizacional de T1

La estructura que se desea lograr es el siguiente:

Rectoria

l Auditoria

Director de
Tecnologia

Coordinador de Coordinador de Ei?;g{fﬂiug EdE Coordinador mesa

soporte téonico infraestructura : i de servicio
informacion

Auxiliar de soporte - Auxiliar de servidio

Oficial de

seguridad Reportes BI Practicantes

Hlustracion XVIII. Recuperado de: Fuente propia
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A continuacion, se relacionan los perfiles con los cuales la institucion busca apalaff¢d§ eV 5™

feliz término todas las actividades plantea das en el PETI

Cargo Director(a) de Tecnologia Cargo Jefe Inmediato Rectoria Gerencial

I3 (50 B Orientar, administrar y mantener los sistemas de informacién y comunicacién de forma eﬁciente izando el acceso y el fu
by 0o 2 Wil eficaz de acuerdo con los de calidad y p. blecidos por la
V' Gestionar y administrar los recursos tecnolégicos como son: LMS blackboard, blackboard colaborate, software de geslmn académica y
administrativa, Gmail, centro de soporte, Software de SGC, intranet, Pagina web, para la i6 i iva.
Administrar los licenciamientos del software de la Institucion, a través de una adecuada relacién con los proveedores.
Administrar y actualizar los recursos tecnologicos de infraestructura (Servidores, PC’s, planta telefonica, infraestructura de red).
Liderar la implementacién de proyectos que generen innovacién o mejorar en la infraestructura tecnolégica de la institucion.
Brindar soporte logico tanto a los di como al personal de la institucién en el adecuado manejo y gestion de los recursos
tecnologicos.
Gestionar y administrar el DataCenter tecnoldgico asegurando la informacién, la disponibilidad y escalabilidad.
TSIl Y Administrar y asegurar el adecuado uso de las bases de datos (Oracle, SQL Server, Mysql, postgre) y sistemas operativos (linux, redhat y
windows server).
Gestionar y administrar los sistemas de informacién ante el ministerio de educacion nacional (SNIES, SPADIES, Observatorio Laboral)
Proyectar y cumplir con el Plan de accion institucional y/o los que tenga a cargo.
Asistir a las i y das por EL EMPLEADOR.
Realizar los examenes médicos sollcnados por EL EMPLEADOR.
Guardar absoluta reserva sobre los hechos, d fisicos y/o , infor i y en general, sobre todos los asuntos y materias
que lleguen a su conocimiento por causa o con ocasion de su contrato de trabajo.
v Cumplir las demas funci que le sean asignadas por su jefe 1 diato de acuerdo con la naturaleza de su cargo.
o Bases de datos, SQL SERVER y ORACLE, Linux
o REDHAT, Windows SERVER, Plataforma LMS
o Blackboard Sistema de mformacmn Academusoft
o
i
2.

Competencias

operativos, telect

. Ingeniero de sistemas o telematico

. Especializacion en gerencia de proyectos

a. 4 afios como Director de sistemas.
15400 (EMlb. 3 afios como Asesor o consultor de tecnologias.
c. 1 afio en Instituciones de Educacién Superior.

Estudios

llustracion XIX. Recuperado de: Fuente propia

Coordinador/a Soporte Cargo Jefe Inmed Subdirector de sistemas Operativo

Funcion 3| propésito del cargo de Coordinador Soporte es coordinar las funciones de apoyo en la Oficina de Area y liberar al Gerente de
LG L I Area de las funciones de soporte.
v Gestién del personal de soporte, tales como Finanzas, Recursos Humanos y Administracién, Logistica y TIC.
Miembro del Grupo de Gerencia del Area.
Cumplimiento y adherencia a las politicas, guias y manuales del NRC, y requisitos del donante / auditor.
Proporcionar aportes sobre el apoyo operativo al Plan de Accién de Area, y coordinar y alinear el apoyo operacional con los
planes del programa a nivel del Area.
Funciones Responsable de asegurar el apoyo de calidad a la implementacion de los proyectos.
Facilitar el presupuesto de apoyo del area, presupuestos a nivel de area, incluyendo costos de apoyo.
Responsable de la implementacion de nuevos SOPs, lineamientos y herramientas técnicas especificos para cada area en temas
de HR, Logistica, TIC y Finanzas.
v Responsable de la capacitacién técnica del personal de soporte (RRHH, Logistica / TIC y Finanzas).
v' Implementar los sistemas y procedimientos del NRC en el rea de responsabilidad.

o Experiencia de trabajo como Coordinador Financiero en un contexto de ayuda humanitaria.
B C Experiencia previa de trabajo en contextos complejos y volatiles.
SRR 0 Experiencia comprobable relacionada con las responsabilidades del cargo.
o Conocimiento sobre las habilidades propias del perfil de liderazgo.
o Fluidez escrita y verbal en el idioma inglés.
Estudi Ingeniero en Sistemas, Informatica, Sistemas Digitales o afin.
v 3 a5 afios area de soporte técnico o reparaciéon de equipos electrénicos.

Experiencia S o be A A
v’ Experiencia en coordinacién y supervisién de equipos de trabajo.

llustracion XX. Recuperado de: Fuente propia
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. . . L e Wil esemocional
Coordinador de infraestructura [KEEV-LR IS P (i IE1 ) Director(a) de Tecnologia Nivel Gerencial

IV 90 W gviiton B §Planificar, organizar, dirigir y controlar el departamento de Infraestructura

v Coordinar y supervisar el equipo de infraestructura.

v Garantizar el cumplimiento en tiempo y calidad en la solucion de tickets de soporte técnico.

v Proponer e implementar proyectos que favorezcan el desarrollo de la empresa.

v Garantizar la recuperacién de la infraestructura informética y sus servicios asociados en caso de percances o
desastres.

v Monitoreo, correccion y planificacién del crecimiento de la infraestructura informatica.

v Documentar los servicios informéticos para su impl i6n, mantenimiento y recuperacion.

v Elaborar e implementar planes de optimizacién de los servicios existentes.

Funciones v Planificar, ejecutar y controlar la gestion y continuidad de infraestructura tecnolégica, redes y telecomunicaciones
de la empresa.

v Monitorear y gestionar los niveles de servicio de plataformas y servicios TI.

v Definir, monitorear y gestionar la seguridad de la infraestructura de hardware, sistemas operativos, bases de datos, e
informacion.

v Dirigir la Mesa de Servicios 0 Mesa de Ayuda interna, para generar un servicio oportuno, eficiente y con alta
capacidad resolutiva.

v Definir periédicamente las condiciones de plataforma base de infraestructura técnica, satisfactorias para las
operaciones de la empresa, de acuerdo a la evolucion natural de los requerimientos y condiciones de infraestructura.

0 Administracion de servidores fisicos, virtuales y en nube.
0 Administracion de sistemas operativos Windows y Microsoft
o Instalacion y configuracion de redes.
| 0 Gestion de proveedores ISP
Estudios [Formacion Universitaria en Analisis de Sistemas, Ingenieria Informatica o carreras similares
Tres (3) afios experiencia como minimo en el ambito de Infraestructura y Operaciones.
[Experiencia en la administracion de Servidores Windows y Linux, configuracion de Vmware y HyperV, administracion
15 5V SE Ry configuracion de centrales telefonicas Asterix o Cisco, administracién de Plataforma de Firewall Fortinet, Servidores
de base de datos SQL Server 2008 en adelante y plataformas de impresion HP y Xerox.

Competencias

llustracion XXI. Recuperado de: Fuente propia

Cargo Coordinador de sistemas de informacion Cargo Jefe Inmediato Director(a) de Tecnologia Operativo

Funciéon

[Proponer, elaborar e implantar nuevos sistemas que sean necesarios en la institucion. Supervisar y revisar la elaboracion de proyectos de
Principal

organizacion, métodos y procedimientos, organigramas estructurales, funcionales y de niveles jerarquicos.
v Garantizar funcionamiento y conectividad de todos los sistemas dentro de la organizacién.
v Realizar back up, Reportes, Atencién al cliente interno (usuarios del sistema: Requerimientos, accesos, etc.)
v Anilisis de requerimientos de programacién (interno/externo)
v Anilisis de Bases de datos. (Oracle)
v Elaboracién y actualizacién de Manuales de soporte, Firewall, switches, enlace de datos.
TIPS OTPSE « Mantenimiento al sistema.
v Impl ion y imi de politicas y metodologias de trabajo IT.
v -Asegurar el correcto funcionamiento de las infraestructuras tecnoldgicas de la empresa(sistemas, redes, programas especificos, etc.)
v -Coordinacién del equipo técnico.
v -Gestion de presupuestos, interlocucién y negociacién con proveedores.
v -Supervisién de los proyectos relacionados con el érea IT.

0 Disposicion y proactividad.
o Enfoque al logro de objetivos.
o Analisis y soluciéon de problemas.
B C Calidad y orientacion al detalle para manejo de bases de datos.
Competencias =5 : g s 0 5
0 Responsabilidad y Autonomia para lograr proyectos especiales y tareas rutinarias y repetitivas (operativas).
0 Multitasking con Planeacion y organizacion.
o Enfoque y servicio al cliente.
o Tolerancia a la Tension.

Estudi o Ingenieria de sistemas o afin.

v M e actualizado en | jes de progr 16n y bases de datos.
Experiencia v Admin_ist.racién de base de datos.

v Conocimiento en bases de datos (MySql).

v Lenguajes de programacion (php) y desarrollo web.

Tlustracion XXII. Recuperado de: Fuente propia
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W Wil nsemackonal
Coordinador mesa de servicio Cargo Jefe Inmediato Director(a) de Tecnologia 1 Operativo

Tirand

Funci

(Contribuir con el adecuado funcionamiento del departamento de informatica, gestionando la 16n a usuarios y
d i

Principal il i6n_de prc
v Atencion via telefonica y correo de los usuarios.
v Generar ticket de atencién al usuario.
v Derivar las solicitudes recepcionadas al I técnico o correspondi
v Contactar a proveedores, en caso de fallas técnicas.
v Hacer seguimiento del nimero de ticket.
TS (Ol v Confirmar el correcto cumplimiento de la tarea solicitada de los técnicos como de los proveedores.
v Desarrollo de manuales de uso de los distintos software.
v Describir procedimientos de uso de recursos informéticos para los usuarios.
v Revisién de informes de equipos de icacion, respecto a ubicacion fisica, servicio, uso, empresa, para el desarrollo de manuales.
v Llevar documentacion de proyectos de renovacion de tecnologias, mejoras para holding, de apertura o crecimiento de local.
| Controlar plazos de ejecucién, pautados para cada proyecto.

la

Liderazgo: fuertes convicciones personales, blece lazos les, inspirads
conocimientos.

Establece relaciones de negocios.

Enfocado al cliente: Constructor de relaciones, agrega valor.

Conocimiento negocio de la compaiiia, gerencia de conflictos, gerencia de proyectos y planeacién, habilidades de negociacion,
manejo de la ambigiiedad.

Generador de resultados, Innovador.

IRTTGIOTIN O Ingeniero de sistemas.

orienta al equipo, toma riesgos, comparte

v'2 a3 afios de experiencia en la administracién y coordinacién de mesas de ayuda.
IRV EVE BT Centros de servicios, atencion a clientes.

{lustracion XXIII. Recuperado de: Fuente propia

0 [Auxiliar de soporte (&1 (S B Nt e (Ml Director(a) de Tecnologia Operalivo

Ayudar con el soporte técnico a las dependencias en lo relacionado con la sistematizacion,
Funcién Principal & iento, analisis, inistro, calidad y seguridad de la informacién que produzca o reciban las
[dependencias de la Institucion.
[a) Prestar un servicio integral con excelencia y oportunidad al cliente o usuario con un alto nivel
de eficiencia, eficacia, efectividad, regidos por los valores de calidad, compromiso y transparencia.
b) Apoyar la impl ion, funci iento, actualizacién y mantenimiento preventivo y
correctivo de los sistemas de informacion de la Institucion.
c) Otorgar soporte técnico a las directivas en lo relacionado con la sistematizacion, procesamiento, analisis, suministro,
calidad y seguridad de la informacion que produzca o reciban las dependencias de la Institucion.
d) Diagnosticar per las idades de hard y software de la Institucion y dar
aslado del mismo al Director de TI.
¢) Promover y participar activamente en los programas de capacitacion de los usuarios del
sistema.
f) Administrar, mantener y ejercer el control de las copias de seguridad del sistema.
Funciones 2) Dar soporte técnico y administrativo en el manejo de los recursos informaticos.
) Tener al dia el inventario de equipos de la institucion.
i) Reestablecer contrasefias de los estudiantes y colaboradores.
j) Administrar y dar soporte al servidor.
k) Cumplir con las responsabilidades que se le asignen en los procesos de gestion de calidad.
1) Asistir a las reuniones y capacitaciones programadas por EL EMPLEADOR.
) Realizar los examenes médicos solicitados por EL EMPLEADOR.
) Guardar absoluta reserva sobre los hechos, documentos fisicos y/o electronicos, informaciones y en general, sobre todos los
lasuntos y materias que lleguen a su conocimiento por causa o con ocasion de su contrato de trabajo.
0) A poner al servicio del EMPLEADOR toda su capacidad normal de trabajo, en forma exclusiva en el desempefio de las
funciones propias del oficio mencionado y complementario del mismo, de conformidad con las érdenes e instrucciones que le
imparta EL EMPLEADOR o sus representantes.
it imi de p
1. Técnico o Tecnoldgico en Sistemas, mantenimiento de equipos, redes o afines.
2. Deseable que estudiante de ultimos 2 semestres en ingenieria de sistemas, electronica o afines.
Experiencia . 6 meses en cargos de soporte técnico y atencién al cliente interno

mpetencias dores.

Estudios

llustracion XXIV. Recuperado de: Fuente propia
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7.2  Gestién de informacién e

La institucion Uvirtual trabajard sobre los siguientes principios de gestion de informacion.

e Informacion de calidad: Se debe cumplir con los siguientes criterios: oportunidad,
confiabilidad, completitud, pertinencia y utilidad.

e Informacién en tiempo real: Considerando que los sistemas de informacion almacenan
representaciones de la realidad se debe disponer de la informacién con inmediatez para
identificar el ocurrido en el preciso instante y apoyar la toma de decisiones académicas y
administrativas.

e Informacién como servicio: Se debe disponibilizar al personal académico y administrativo
el uso de la informacion desde las plataformas o herramientas tecnoldgicas que administra

cada una de estas.

7.2.1 Arquitectura de Informacion

Con base al andlisis realizado a https://www.uvirtual.edu.co/ se determina que su objetivo principal

es el de facilitar al maximo los procesos de formacion, académicos y administrativos al personal

académico.

La "arquitectura de la informacion" del sitio web de la entidad esta basada en un proceso

interactivo, transversal, que se dio a lo largo de todo el disefio del sitio y en cada una de sus fases,
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Urirtual
para asegurarse de que los objetivos de su produccion y del desarrollo de la interfaz’ §E¢rdpterge= =

manera efectiva.

Con el fin de que la asimilacion de contenidos por parte del usuario sea eficiente y efectiva, y para
que el sitio sea accesible y usable, la Arquitectura de la Informacion del sitio web de la institucion,

se encarga, durante el desarrollo, de definir:

e El objeto, propdsito y fines del sistema de informacion o sitio

e Larealizacion de analisis competitivos

e El disefio de la interaccion

e FEldisefio de la navegacion y esquemas de organizacion

e Laplanificacion, gestion y desarrollo de contenidos

e La facilidad de bisqueda y el disefio de la interfaz de busqueda
e Lausabilidad

e La accesibilidad
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7.3 Sistemas de informacion. e

Para apoyar los procesos misionales y apoyo a la institucion es importante contar con sistemas de
informacion y datos confiables e inmediatos, que se conviertan en una fuente unica de informacion,
utiles para la toma de decisiones, estos deben ser escalables interoperables, seguros. Funcionales y

sostenibles tanto técnicamente como de manera financiera.
Los sistemas de informacion que apoyan, algunos activos y otros en etapa de implementacion son:

e Gestasoft

e Novasoft

e Academusoft
e Brightspace
e MyELT

e SNIES

e Office 365

e Teams
e PQRSF
e c¢Libro

e Evaluacion docente
e Sistema para egresados
e Sistema de bienestar

e App Uvirtual
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Uliircual

Lo correspondiente a la seguridad de los sistemas de informacion, se encuentri"BERAITAR "THE=

e FElacceso alos sistemas de informacion debera contar con niveles de seguridad y privilegios

suficientes para acceder a la informacion mediante la herramienta, estos niveles deben ser

controlados por un usuario administrador unico.

e Los sistemas de informacion deben contar con los respectivos manuales técnicos y de

usuario final actualizados.

e Los sistemas de informacion deben ser respaldados segtn la frecuencia de actualizacion de

datos, generando copias de seguridad con copias historicas periddicamente.

7.3.1 Implementacion de sistemas de informacion

A continuacion, se identifican los proyectos desde la Direccion de TI que son de gran impacto

para apoyo a procesos académicos y administrativos, los cuales serdn implementados durante el

periodo comprendido en la siguiente tabla.

Periodo Implementacion Construccion Publico objetivo

Actualizacion del PETI Interno Institucional

Sistema de homologaciones Interno Académico
Seguimiento de sesiones en vivo Interno Académico

2020
BPM Interno Administrativo
Gestion de ticket Interno Académico
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AdminiSHAHVE | emasiot
Actualizacion sitio web Interno Administrativo
Repositorio institucional Interno Administrativo
Integracion del proceso de admision | Interno Académico
Sistema de evaluacion docente Interno Académico
Automatizacién de matricula Interno Académico
Integracion de notas academusoft Interno Académico
2021
Automatizacién de némina Interno Administrativo
Sistema de egresados Interno Académico
Sistema de autoevaluacion Interno Académico
2022 Sistema de bienestar Interno Académico
Implementacion APP Uvirtual Interno Académico
2023
Administrativo
Solucidn para sector externo Externo Administrativo
2024 Sistema de carga docente Interno Académico
Plan de trabajo y formacion Interno Administrativo
Preparacion certificacion ISO 27001 | Interno Administrativo
2025
Sistema de escalafon docente Interno Académico
2026 Certificacion ISO 27001 Interno Administrativo
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Unlwmiiiong ¥isol insemackonal

7.3.2 Servicios de soporte técnico
Con el objetivo de prestar un buen servicio al personal académico y administrativo se plantea un
modelo de servicio desde la Direccion de TI que se encuentre a la altura de calidad de sus

Servicios.

Tabla 3. Implementacion de sistemas de informacion

39|Pagina

O artual | 8 uvirtualinternacional | €Y Usinua mtemaciong | @ 350 554 9156 | © wewnirtual.edu oo



Plan estratégico de tecnologia — PETI
Universitaria Virtual Internacional - UVirtual

Uliircual

2imsocional
Modelo de Servicio
‘ | Direccion de Tecnologia
Universitaria Virtual Internacional
% . 1. Banco de preguntas y respuestas
Nivel 0: Autogestidn 2. PQRSF preg yrese
3. Callcenter
4. Whatsapp
T I I
Nivel 1: Lideres Funcionales Academusoft  Registro.control@uvirtual.edu.co Oficina de registro y control
’\ Gestasoft Danilo.Barbosa@uvirtual.edu.co Tesoreria
i ¢ e e Office 365 Direcccion.ti@uvirtual.edu.co Direccién de Tl
o | ’J) eLibro Daniel.torres@uvirtual.edu.co Coordinador de contenidos

MyELT Coordinacion.cbi@uvirtual.edu.co Coordinacion centro virtual de idiomas

SNIES Direccion.calidad@uvirtual.edu.co Direccion de Planeacion y Calidad

ZOOM Direccion.comercial@uvirtual.edu.co  Direccién Comercial

BRIHTSPACE Daniel.torres@uvirtual.edu.co Coordinador de contenidos
Nivel 2: Direccién de Tl

Direcccion.ti@uvirtual.edu.co  Direccién de Tl
Nivel 3: Proveedores (Aliados estratégicos) .
1) Office 365 eLiibronet Gestasoft SNIES
Academu :
@ brightspace sy @ZOOM SNOVASOFT ELT
BB ay: CRM
Tlustracion XXV. Recuperado de: Fuente propia
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Con base a la arquitectura de servicios tecnoldgicos es necesario tener presente los principios

definidos por MinTIC para el dominio de los servicios tecnoldgicos para la arquitectura

institucionales de los cuales se resaltan los siguientes:

tem Principio

1 | Capacidad

Detalle
Este principio se refiere a las previsiones sobre necesidades futuras

y acuerdos de niveles de servicio existentes.

2 | Adaptabilidad

Principio referente a la adaptabilidad sobre las implementaciones

tecnoldgicas segun las necesidades institucionales.

3 | Cumplimiento de

estandares

Se debe cumplir con los estdndares y buenas practicas definidas

para la arquitectura en implementaciones de TIL.

4 | Disponibilidad

Este principio es el responsable de optimizar y monitorear los

servicios de TI para que estos funcionen sin novedad alguna.

5 | Oportunidad

Prestar servicio de soporte técnico de manera oportuna y efectiva.

Tabla 4. Criterios de calidad
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7.3.4 Infraestructura

La institucion tiene como objetivo el crecimiento académico y administrativo, para ello se

Uliircual

Uslwmaiion Vidkol msemocional

pretende mejorar y aumentar la capacidad tecnoldgica actual entendida como un medio para los

fines propuestos, con base a lo anterior por medio de la Direccion de TI se presenta a

continuacion el crecimiento sobre equipos de computo que estard disponible en cada uno de los

periodos que se realizan a continuacion.

Servicio

Reemplazo

2020

4 portatiles

2021

4 portatiles

2022 2023 2024 2025

4 portatiles

4 portatiles

4 portatiles

4 portatiles

2026

4 portatiles

8 escritorio

8 escritorio

8 escritorio

8 escritorio

8 escritorio

8 escritorio

8 escritorio

1 MAC

1 MAC

1 MAC

Nuevos

2 portatiles

2 portatiles

2 portatiles

3 portatiles

3 portatiles

3 portatiles

3 portatiles

2 escritorio

2 escritorio

2 escritorio

3 escritorio

3 escritorio

3 escritorio

3 escritorio

Sala

docente

10 portatiles

15 portatiles

20 portatiles

25 portatiles

30 portatiles

35 portatiles

40 portatiles

Tabla 5. Infraestructura de computo

A-eontinuacion, se relaciona el crecimiento para los recursos tecnologicos para la categoria de

infraestructura identificados desde la Direccion de TI que se requieren para el correcto

cumplimiento de sus actividades y la implementacion correcta de los proyectos planteados.
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Servidor 2020 2021 2022 2023 2024 2025 ‘ 2026
Administrador Windows | Windows | Windows | Windows | Windows [Windows [Windows
de Dominio Core 4 Core 8 Core 8 Core 8 Core 8 Core 16 |Core 16

RAM 8 RAM 16 [RAM16 |RAM32 |RAM32 |RAM 64 [RAM 64

Disco Disco 100 | Disco 200 | Disco 200 | Disco Disco 400 [Disco 400

100 GB GB GB GB 200GB [GB GB
Sistema Linux Linux Linux Linux Linux Linux Linux
Academusoft Core 4 Core 8 Core 8 Core 8 Core 8 Core 16 |Core 16

RAM 8 RAM 16 [RAM16 |RAM32 |RAM32 |RAM 64 [RAM 64

Disco Disco 200 | Disco 400 | Disco 400 | Disco Disco 800 [Disco 800

200 GB GB GB GB 400 GB |[GB GB
Bases de datos Linux Linux Linux Linux Linux Linux Linux
Academusoft Core 4 Core 8 Core 8 Core 8 Core 8 Core 16 |Core 16

RAM 8 RAM 16 [RAM16 |RAM32 |RAM32 |RAM 64 [RAM 64

Disco Disco 150 | Disco 300 | Disco 300 | Disco Disco 600 [Disco 600

150 GB GB GB GB 300GB [GB GB
Pagina web Linux Linux Linux Linux Linux Linux Linux
Sistema Core 4 Core 8 Core 8 Core 8 Core 8 Core 16 |Core 16
inventarios RAM 4 RAM 8 RAM 8 RAM 16 | RAM 16 [RAM 32 |RAM 32
Reporte Disco Disco 100 | Disco 200 | Disco 200 | Disco Disco 400 |Disco 400
Docentes 100 GB GB GB GB 200GB |GB GB
Homologaciones

Tabla 6. Infraestructura de servidores
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En aras de incentivar la conectividad y reducir la brecha digital a continuacion se relaciona los

recursos estimados desde la Direccion de TI para el correcto funcionamiento de los sistemas de la

institucion para la categoria de conectividad.

Para brindar una mejor experiencia de conectividad los servicios se prestaran bajo el modelo

activo — activo.

Canal INI 2020 2021
Principal [ Claro |200 MBPS | 200 MBPS |250 MBPS |250 MBPS |300 MBPS |400 MBPS 400 MBPS
Alterno [IFX |50 MBPS (200 MBPS (250 MBPS |250 MBPS |300 MBPS |200 MBPS | 200 MBPS

Tabla 7. Conectividad

7.3.6 Servicios de operacion

El modelo de operacion y administracion de infraestructura tecnoldgica incluye todos los

elementos de operacion y servicios requeridos para garantizar la disponibilidad y operacion.

Nuestros estandares de calidad nos dan los lineamientos para ejecutar las actividades

institucionales teniendo siempre como horizonte el servicio de calidad.

Procedimiento de copias de Seguridad

Procedimiento de obsolescencia de licenciamiento

Procedimiento gestion de requerimientos de operaciones

Procedimiento de gestion de requerimientos de soluciones
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e Politica tratamiento de datos personales Hetmesdians Vil iesmasional

e Procedimiento para mantenimiento de Equipos de Computo
e Procedimiento planear la Gestion de la Informacion.

e Procedimiento Renovacion de Equipos de Computo

e Procedimiento Renovacion de Infraestructura Tecnologica
e Procedimiento Seguridad de la Informacion.

e Plan de actualizacion tecnoldgica

e Plan de mantenimiento

OPERACION DE
INFRAESTRUCTURA

Gestion de Gestién de redes y Gestion de Gestion de Gestién de copias
servidores comunicaciones seguridad almacenamiento de seguridad

Servicios de administracion
Servicios de monitoreo
Arquitecto de infraestructura

=
M
)
>
m
w0
—
)
=
(@]
—
=
=)
>

llustracion XXVI. Recuperado de: Fuente propia
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7.3.7 Mesa de servicJos (Pendiente por la institucién) S
a. Medios de contacto:

o Chat disponible en www.uvirutal.edu.co

o Correo electronico contactenos@uvirtual.edu.co

o Linea Telefonica: +57 (1) 756 11 54

o Correo certificado: Carrera 19 N° 71A — 23, Bogotd — Colombia

o WhatsApp institucional

b. Actividades mesa de servicio

A continuacion, se relacionan las actividades en el orden que se ejecutan para la mesa de servicio

Actividades PQRSF

U_l{i_hp..U_Ql Direccion Comercial

Director
Comercial

Gestor de
Servicio

Gestor de ' Gestor de

Servicio

Servicio

Hlustracion XXVII. Recuperado de: Fuente propia
| ' - '
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Se relaciona el detalle de cada una de las actividades descritas en el modelo anterigf®ane ¥itwal imamactosal

1. Realizar solicitud: El cliente al tener una PQRSF debe unicamente realizar su registro a

través del correo electronico contactenos@uvirtual.edu.co

Los demas canales enunciados en el numeral a, son medios de comunicacidon que orientaran
al cliente ante las inquietudes.
2. Recibir y registrar la solicitud: Se reciben las PQRSF por el correo
contactenos@uvirtual.edu.co y se registran en el formato AGI-FO-02 Gestion de PQRSF.
Se debe revisar si la solicitud necesita ser escalada a otra area para su solucion, lo cual se
realiza teniendo en cuenta las categorias definidas.
(Se debe escalar? Si: pasa a la actividad tres  No: pasa a la actividad cuatro
3. Escalar la solicitud: Se escala al drea encargada a través de correo electronico y de acuerdo
con los responsables definidos para las categorias.
4. Atender solicitud:
a. Colaborador: debe atender la solicitud entregando la respuesta al correo en el que
se envio el requerimiento, el cual debe ser enviado al Cliente con copia al Gestor de
Servicio; se deben anexar los documentos que soporten la respuesta, cuando asi se
requiera.
b. Gestor de Servicio: Se realiza de acuerdo con la capacitacion recibida y se debe
registrar la informacion dada en el AGI-FO-02 Gestion de PQRSF.
Aquellas solicitudes que se tipifiquen como derechos de peticion,.deben ser tratadas
como los establece el numeral b de las condiciones generales de este procedimiento.
(La solicitud fue escalada? Si: pasa a la actividad cinco No: pasa a la actividad

siete

47 |Pagina

0 wirtual | @ uvirtualinternacional | @ Uvirtus mtemacions | @ 350 564 9166 | © www virteal edu oo



Plan estratégico de tecnologia — PETI
Universitaria Virtual Internacional - UVirtual

Urirtual
5. Realizar seguimiento: Se realiza directamente en el AGI-FO-02 Gestion d&PORSFyge=o

acuerdo con los tiempos definidos en las categorias establecidas en el numeral d de las
consideraciones generales, con el fin de evitar un mal servicio por la demora en la respuesta.
(Se evidencia demora en la respuesta? Si: pasa a la actividad seis No: pasa a la
actividad siete

6. Gestionar respuesta oportuna: El Gestor de Servicio deberd ejercer presion para la
respuesta de las PQRSF, y se dirigird a los colaboradores para indicarles que deben
responder las solicitudes para mantener el nivel y la satisfaccion del servicio. Si el
colaborador responsable de dar respuesta no lo hace, el gestor de servicio debe informar a
la directora comercial quien solicitara que se dé la respuesta.
En el caso que no haya respuesta, se reporta el incumplimiento a calidad@uvirtual.edu.co,
con copia al Director Comercial y al Coordinador de Contact Center de Servicio, para que
se realice el levantamiento de la no conformidad.
Adicionalmente, se gestiona a través del Coordinador de Contact Center de Servicio Center

y el Director Comercial, la respuesta inmediata de la solicitud.
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7. Cerrar solicitud: Una vez se recibe el correo con la respuesta del drea reSpoteaBre s ge= =
tramita la solicitud directamente por el Centro De Atencion Telefonica, se debe:
a. Registrar el hipervinculo del correo con la respuesta en el AGI-FO-02 Gestion de
PQRSF.
b. Enviar respuesta al correo electronico del Cliente (para aquellos tramites atendidos
directamente por el Centro De Atencion Telefonica)
¢. Marcar la solicitud como “solucionada” en el AGI-FO-02 Gestion de PQRSF.
8. Evaluar y mejorar el servicio: Se realiza mensualmente una encuesta de satisfaccion, la
cual es aplicada a una muestra de la poblacion.
De los resultados deben realizarse las acciones necesarias que aseguren un buen servicio en

la atencion de las PQRSF.
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Unlwmiiiong ¥isol insemackonal

A continuacion, se relacionan las actividades que se realizan para atender los requerimientos que

se generan desde la mesa de servicio.

DIAGRAMA ATENCION PQRSF

]
Fase

Cliente

Gestor de Servicio

Colaborador

Director Comercial

INICIO

1. Realizar solicitud

—>

2. Recibir y registrar
solicitud

Sl

3. Escalar solicitud

4. Atender solicitud

s " ¢Solicitud

escalada?

5. Realizar

seguimiento a
solicitudes

escaladas

TN
¢Demora en la
respuesta?

6. Gestionar
respuesta oportuna

7. Cerrar solicitud

o | 8. Evaluar y mejorar
>

servicio

[lustracion XXVIII. Recuperado de: Fuente propia
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8 Modelo de planeacién Helresioria ¥l Insemaional

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC
Los proyectos del presente documento PETTI se alinean con la metodologia IT4+ y el marco de

referencia AE dado por Mintic.

8.2 Plan maestro o Mapa de Ruta

A continuacion, se relaciona el mapa de ruta para la estrategia de TI segiin modelo IT4+:

Iniciativa de TI CUBRIMIENTO ESTRATEGIA/TI COMPONENTE IT4+
Sistema de homologaciones 90% Uso y apropiacion
Seguimiento de sesiones en vivo 75% Uso y apropiacion
BPM 80% Uso y apropiacion
Gestion de ticket 20% Informacion
Actualizacion sitio web 30% Informacion
Integracion def proceso de 0% Informacicn
Sistema de evaluacion docente 75% Uso y apropiacion
Automatizacion de matricula 90% Informacion
Integracion de notas academusoft 90% Informacion
Sistema de egresados 80% Uso y apropiacion
Sistema de autoevaluacion 75% Uso y apropiacion
Implementacion APP Uvirtual 60% Uso y apropiacion

Tabla 8. Mapa de ruta
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Uslwmaiion Vidkol msemocional

La institucion Uvirtual se encuentra comprometido con los objetivos tecnoldgicos planteados por

la institucion, es por esto que se plantea viabilizar los siguientes recursos financieros como plan

de inversion para la Direccion de TI que apoyaran los procesos académicos y financieros.

RUBRO 2021 2022 2023 2024 2025 2026
PROCESAMIENTO
DE DATOS IFX + $81.600.000 | $85.680.000 | $89.964.000 | $94.462.000 | $99.185.100 | $104.144.355
GM SOLUCIONES
DESARROLLOS $22.800.000 | $25.000.000 | $28.000.000 | $31.000.000 | $34.000.000 | $3.000.000
TELEFONIA CLARO | $13.500.000 | $14.175.000 | $14.883.750 | $15.627.938 | $16.409.335 | $17.229.802
MANTENIMIENO Y

$10.800.000 | $12.800.000 | $14.800.000 | $16.800.000 | $18.800.000 | $18.800.000
REPARACIONES
SISTEMA
INFORMACION $70.000.000 | $72.000.000 | $74.000.000 | $76.000.000 | $78.000.000 | $80.000.000
ACADEMUSOFT
EQUPO DE
COMPUTACIONY | $20.000.000 | $25.000.000 | $30.000.000 | $35.000.000 | $40.000.000 | $45.000.000
COMUNICACION
LICENCIAMIENTO

$9.700.000 | $10.185.000 | $10.694.250 | $11.228.963 | $11.790.411 | $12.379.932
DE SOFTWARE
TEAMS $21.600.000 | $22.680.000 | $23.814.000 | $25.004.700 | $26.254.935 | $27.567.682
BRIGHTSPACE $55.800.000 | $58.590.000 | $61.519.500 | $64.595.475 | $67.825.249 | $71.216.512
SUELDOS $128.819.342 | $130.819.342 | $133.819.342 | $136.819.342 | $139.819.342 | $143.819.342

TOTAL $434.619.342 | $454.929.342 | $476.494.842 | $498.538.418 | $521.084.372 | $523.157.624

) Lhartual | El Uyirtualinternacional | @Y Uvirtusd mtemaciong | @ 350 564 9166 | € wwiw rertual.edu oo

Tabla 9. Plan de inversion de TI
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9 Plan de comunicaciones del PETI Hetmsitaria Vil feemasiond!
El plan estratégico de tecnologia se socializara segin las politicas de comunicaciones de la
institucion, que se encuentre acorde al plan estratégico de uso y apropiacion, buscando movilizar

grupos de interés.

.. Plazo
Actividad Responsables
Febrero
Reuniones de sensibilizacion Direccion TI
Publicaciones en cartelera fisicas y
digitales Comunicaciones

Envio de correo de
comunicaciones a los funcionarios | Direccion TI

Publicacion en redes sociales Comunicaciones
Retroalimentacion Gestion Humana

Tabla 10. Plan de comunicaciones

53| Pagina

0 Lviriual | & Uvirtualinternacional | G Uvirtuag intemacions | @350 554 9166 | € www ertual edu oo



